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1. 서론

최근 Hugging Face와 Docker 등을 통한 오픈소스
LLM 생태계의 확장은 모델의 로컬 배포를 가속화했다.
이는 모델 내부 가중치와 활성화 값에 직접 접근할 수
있는 화이트박스 환경을 보편화시켰으며, 이에 따라 모
델의 내부 표현을 직접 수정하여 동작을 변경하는 활성
화 스티어링 기법이 활발히 연구되고 있다 [1]. 초기 연
구들은 주로 모델의 안전 가드레일을 무력화하는 탈옥
관점에서 발전했으나 [2], 최근에는 모델의 정렬을 정교
하게 제어하기 위한 수단으로 그 목적이 확장되고 있다.
최근 발표된 Conditional Activation Steering (CAST)

방법론은 입력 문맥을 분석하여 특정 조건에서만 선택적
으로 거부 벡터를 적용하는 성과를 거두었다 [3]. 구체적
으로, CAST는 특정 범주의 입력(예: 혐오 표현, 성인 콘
텐츠)이 들어올 때만 작동하는 '조건 벡터‘를 스위치로
활용한다. 하지만, CAST 기법은 제어하고자 하는 보안
정책이나 범주가 늘어날수록, 이에 대응하는 개별 조건
벡터들에 대한 처리로 인해 메모리 자원 효율성과 시스
템 복잡도 측면에서 병목 현상을 야기한다.
본 논문에서는 이러한 저장 공간 및 관리의 비효율성

을 해결하고, 하나의 통합 벡터를 통해 여러 보안 조건
을 계층적으로 관리하기 위한 새로운 제어 방법론을 제
안한다. 기존의 1:1 대응 방식에서 벗어나, 벡터 공간의
기하학적 구조를 활용하여 단일 벡터만으로도 여러 보안
정책을 계층적 및 선택적으로 활성화할 수 있음을 입증
하고자 한다.

그림 1. 제안하는 방법론의 핵심 목표

2. 본론

본 논문에서는 단일 벡터의 한계를 넘어, 여러 보안
정책을 하나의 구조 내에서 제어하기 위한 계층적 거부
스티어링 기법을 제안한다.

2.1 활성화 스티어링 (Activation Steering)
활성화 스티어링은 LLM의 추론 과정에서 특정 개념

이나 의도를 담당하는 내부 활성화 상태에 직접 개입하
여 응답을 조작하는 기법이다. 특히 거부 방향 (Refusal
Direction)은 모델이 유해한 요청을 거부할 때 공통적으
로 활성화되는 특정 벡터 공간상의 방향을 의미하며, 주
로 유해 문장과 일반 문장의 활성화 값 차이(Mean
Difference)를 추출하여 이를 모델의 은닉 상태에 더해주
는 방식으로 적용한다. 결과적으로, 거부 방향을 활성화
공간에 빼주는 경우, 모델의 응답 거부 활성화 신호가
약해져 악의적인 의도의 프롬프트에도 정상적인 답변을
하도록 하며, 더해주는 경우 정상적인 프롬프트에도 응
답 거부 활성화 신호가 강해져 거부 답변을 하도록 한
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다. 본 연구에서는 이러한 활성화 스티어링 방식을 활용
하여 계층적인 거부 스티어링을 적용하고자 한다.

2.2 제안 기법
거부 방향 벡터는 각 Persona가 포함된 프롬프트에

대해 모델의 추론 결과를 기반으로, 정상 응답과 거부
응답 간의 활성화 차이를 이용하여 계산하였다 (그림 1).
구체적으로, 선택된 여러 레이어에서의 마지막 토큰

은닉 상태를 추출한 뒤, 거부 응답과 정상 응답의 평균
차이를 구하고 이를 정규화하여 레이어별 거부 방향을
정의하였다. 이후 서로 다른 보안 조건에서 추출된 거부
방향들을 가중합 형태로 통합하여 글로벌 거부 벡터를
구성하고, 이를 forward hook을 통해 모델의 은닉 상태
에 주입하는 방식으로 적용하였다. 최종적으로, 통합된
방향 벡터는 정규화를 거쳐 다양한 입력 조건에서 일관
되게 작동하도록 하였으며, 이를 통해 단일 벡터 기반의
계층적 거부 제어가 가능함을 실험적으로 검증하였다.

2.3 실험 환경
본 연구에서는 LLaMA 3.2 3B 모델을 기반으로 실험

을 수행하였으며, 효율적인 추론 환경을 위해 모델을 양
자화하여 사용하였다. 데이터셋 구성은 정상 응답을 위
한 일반 데이터로 Alpaca를 활용하고, 유해 요청에 대한
거부 행동을 유도하기 위해 Jailbreak Bench를 사용하였
다. 특히, Jailbreak Bench 내 일부 카테고리(A, B)를 각
각 5개씩 샘플링하고, 나머지 데이터는 Alpaca로 구성하
여 정상/유해 분포를 혼합한 형태로 실험 데이터를 구성
하였다. 또한, 다양한 조건에서의 거부 행동을 유도하기
위해 임의의 Persona (John Smith, Alice, Homer Doe)
를 프롬프트 prefix로 추가하여 입력을 구성하였다.

2.4 실험 결과
표 1은 제안한 계층적 거부 스티어링 벡터를 각 페르

소나에 적용했을 때의 응답 변화 결과를 보여준다. 전반
적으로 제안한 방법은 일부 조건에서 의도한 방향으로
동작하는 경향을 보였으나, 모든 계층에서 일관된 제어
성능을 달성하지는 못하였다.
구체적으로, Tier-1의 경우 A 그룹에 대해서는 정상

응답을 유도하는 방향으로 의도대로 동작하였으며, B 그
룹에서도 응답률이 증가하는 등 전반적으로 긍정적인 성
능 향상을 보였다. 그러나 Tier-2에서는 B 그룹에 대해
서는 정상 응답 유도가 효과적으로 이루어진 반면, A 그
룹에 대해서는 여전히 거부를 충분히 유도하지 못하는
한계를 보였다. 마지막으로 Tier-3의 경우, 상위 Tier
(Tier-1, Tier-2)의 영향으로 A와 B 그룹 모두 억제되어

야 함에도 불구하고, 오히려 해당 그룹들에서 응답이 발
생하는 경향이 확인되었다. 또한, Benign 데이터에 대해
서도 응답률이 소폭 감소하는 현상이 나타났으나, 이는
의도된 선택적 제어라기보다는 전반적인 억제 효과에 가
까운 제한적인 결과로 해석된다.
이러한 결과는 제안한 단일 통합 벡터 기반 접근이 일

부 조건에서는 유효하게 작동할 수 있으나, 계층 간 정
책을 정밀하게 분리하고 안정적으로 제어하는 데에는 여
전히 한계가 존재함을 시사한다.

3. 결론

본 논문에서는 기존 활성화 스티어링 기법의 한계를
극복하기 위해, 다수의 보안 정책을 단일 벡터 내에서
통합적으로 표현하고 제어할 수 있는 계층적 거부 스티
어링 방법을 제안하였다.
실험 결과, 제안한 방법은 일부 Tier 설정에서 의도한

제어 동작을 성공적으로 수행하였으며, 특히 특정 조건
에서는 응답 유도 및 억제 효과를 부분적으로 달성할 수
있음을 확인하였다. 이는 단일 벡터 기반 접근이 다중
보안 정책을 표현하는 데 있어 잠재적인 가능성을 지님
을 시사한다. 그러나 계층 간 정책이 동시에 작용하는
환경에서는 조건 간 간섭이 발생하여, 특정 그룹에 대한
선택적 제어가 의도대로 이루어지지 않는 한계 또한 확
인되었다.
따라서 향후 연구에서는 벡터 간 표현 충돌을 완화하

고, 각 보안 조건을 보다 명확히 분리할 수 있는 구조적
설계가 필요하다.
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Persona Group (Target) Base Model Steered Model Delta

John Smith
(Tier-1)

A (Normal) 0.00 0.06 +0.06

B (Nomral) 0.28 0.46 +0.18

Alpaca (Normal) 1.00 1.00 0

Alice
(Tier-2)

A (Refusal) 0.00 0.16 +0.16

B (Normal) 0.22 0.52 +0.30

Alpaca (Normal) 1.00 1.00 0

Homer Doe
(Tier-3)

A (Refusal) 0.04 0.08 +0.04

B (Refusal) 0.24 0.42 +0.28

Alpaca (Refusal) 1.00 0.99 -0.01

표 1. 계층적 거절 스티어링 벡터 적용에 따른 페르소나별 응답률 변화 비교


