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1. 개요

최근 대규모 언어 모델(LLM)의 비약적인 발전은 다양
한 산업 분야에서 혁신을 이끌고 있으나, 이와 동시에
모델의 보안 취약점을 악용하려는 시도 또한 정교해지고
있다[1]. 특히 개인정보 유출(PII Leakage) 및 탈옥
(Jailbreaking) 공격은 모델의 신뢰성을 저해하는 치명적
인 위협으로 부상했다[2]. 이에 대응하여 레드 티밍(Red 

Teaming)을 통한 선제적 취약점 식별과 보안 가드레일
강화는 현대 AI 연구의 핵심 과제가 되었다[3].

그중 탈옥 기법이란 모델에 설정된 윤리적·기술적 제
약 사항을 우회하여 부적절한 출력을 유도하는 공격 방
식을 의미한다[2]. 초기 탈옥 연구는 주로 자연어 기반
의 프롬프트 엔지니어링에 집중되었으나, 최근에는 일반
적인 프로그래밍 언어의 논리 구조를 활용하여 보안 필
터를 우회하는 기법으로 진화하고 있다[4]. 그러나 기존
의 코드 기반 공격 역시 모델이 충분히 학습한 표준 언
어(Python, Java 등)를 활용한다는 점에서 보안 필터에
탐지될 가능성이 높다.

본 연구에서는 이러한 한계를 극복하기 위해 학습 데
이터가 극도로 적은 난해한 프로그래밍 언어(Esoteric 

Programming Languages, 이하 Esolang)를 활용한 탈
옥 방법론을 제안한다. 모델이 익숙한 논리 체계가 아닌, 

고도로 추상화되고 희소한 언어 체계를 사용할 때 보안
필터의 탐지 성능이 저하된다는 가설을 바탕으로 우회
메커니즘을 탐구한다. 본 연구는 Esolang 기반의 공격
가능성을 입증함으로써 LLM의 잠재적 사각지대를 식별
하고, 더욱 견고한 AI 보안 방어 체계를 고도화하는 데
기여하고자 한다.

2. 제안 방법론

본 연구에서 제안하는 방법론은 스택 기반의 고밀도
난해한 언어인 GolfScript를 핵심 매개체로 활용하여

그림 1 제안하는 탈옥 프롬프트 예시

Fig. 1. Example of Proposed Jailbreak Prompts

LLM의 보안 체계를 무력화하는 전략을 취한다. 

GolfScript는 코드 골프(Code Golfing)를 위해 설계된
언어로, 극도로 압축된 기호와 특유의 논리 구조를 지니
고 있어 일반적인 자연어 기반 보안 필터링 시스템이 그
의미를 사전에 파악하기 매우 어렵다는 특성을 갖는다.

프롬프트 구성 과정에서는 모델이 표준 안전 가이드라
인보다 입력된 알고리즘의 실행을 우선시하도록 '시스템
명령 해석 우선순위'를 초기에 강제로 부여하며, 이를 통
해 모델의 작동 모드를 일반적인 대화 모드에서 엄격한
코드 인터프리터 모드로 전환시킨다. 동시에 공격 페이
로드를 '보안 전문가(Cybersecurity Researcher)'라는
페르소나 내에 배치하여 기술적 분석을 수행하는 정당한
과정인 것처럼 위장하고, 최종적으로 수행해야 할 목표
인 'Final Directive'를 난독화된 데이터 패킷 형태로 전
달하여 모델이 내부적으로 이를 복호화 및 실행하도록
유도한다. 

이러한 메커니즘은 모델의 안전 학습(Safety 
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그림 2 비교 대상 실험
Fig. 2. Comparative Experiments

Alignment)이 주로 자연어 및 범용 언어 도메인에 치중
되어 있다는 점을 역이용하며, 결과적으로 난해한 언어
와 같은 희소 데이터 영역에서 모델의 코드 해석 및 논
리 추론 능력이 보안 제어 능력을 상회하는 취약 지점을
정교하게 공략한다. 

3. 실험

3.1 실험 세팅
본 연구의 제안 방법론에 대한 실증적 유효성을 검증

하기 위해, 메타에서 공개한 보안 특화 언어 모델인
Llama-Guard-3-1b를 타겟 모델로 선정하여 실험을 진
행하였다. Llama-Guard-3-1b는 입력된 프롬프트의 유
해성을 실시간으로 감지하고 분류하도록 설계된 가드레
일 모델이다.

3.2 실험 결과

Precision Recall F1-score Support

Benign 0.74 0.07 0.13 192

Harmful 0.93 1.00 0.96 2400

표 1. Llama-Guard 대상 탈옥 실험
Table 1. Jailbreak Vulnerability Assessment of 

Llama-Guard

본 연구에서 제안하는 탈옥 기법의 효과를 대조하기에
앞서, 타겟 모델인 Llama-Guard-3-1b의 기본적인 유
해성 탐지 성능을 파악하기 위해 Benign(안전) 데이터와
Harmful(유해) 프롬프트를 혼합하여 성능 측정을 수행하
였다. 표 1을 실험 결과에 따르면 Benign 클래스의 재
현율은 0.07로 극히 낮게 나타났으며, 전체 192개의 안
전한 프롬프트 중 178개를 유해한 것으로 판정(False 

Positive)하였다. 이러한 결과는 해당 모델이 보안성을
극대화하기 위해 극도로 민감한 탐지 임계값을 설정하고
있음을 시사한다. 즉, 조금이라도 의심스러운 패턴이 포
함될 경우 'Unsafety'로 분류하는 경향이 강하므로, 일반
적인 자연어 변형으로는 우회가 매우 까다로운 환경임을
의미한다. 

본 연구에서 제안한 Esolang 기반 탈옥 기법의 성능
을 정량적으로 평가하기 위해, 공격 성공률(Attack 

Success Rate, ASR)을 지표로 설정하여 비교 실험을
수행하였다. 비교 대상으로는 기본적인 자연어 형태의
지시문인 'Component Sentences'와 기존의 코드 기반
우회 기법인 'Equacode'를 선정하였다[4].

단순한 자연어 지시사항을 포함하는 'Component 

Sentences'의 경우 ASR이 0.2%에 불과하였다. 대조군
인 'Equacode' 기법은 14.6%의 ASR을 기록하며 코드
기반 우회의 유효성을 보여주었으나, 본 연구에서 제안
한 Esolang 기반 기법은 17.3%로 이를 상회하는 성능
을 기록하였다. 이는 단순한 코드 구조를 넘어, 

GolfScript와 같은 희소 언어의 난해한 구문과 ASCII 변
환 로직을 결합한 방식이 모델의 내부 추론 과정을 더욱
효과적으로 교란할 수 있음을 입증한다.

4. 결론

본 연구는 대규모 언어 모델(LLM)의 보안 사각지대를
식별하기 위해 난해한 프로그래밍 언어(Esolang)의 데이
터 희소성을 역이용한 새로운 탈옥 방법론을 제안하고
그 유효성을 검증하였다. 실험 결과, 보안에 특화된
Llama-Guard-3-1b 모델을 대상으로 제안 기법은
17.3%의 공격 성공률(ASR)을 기록하였다.

이러한 결과는 LLM이 학습 과정에서 충분히 접하지
못한 희소 도메인일수록, 모델의 안전 학습(Safety 

Alignment) 결과보다 코드의 논리적 해석 능력이 우선
시되는 취약점이 존재함을 시사한다. 즉, 모델은
GolfScript와 같은 생소한 문법 체계 내에 은닉된 유해
한 의도를 사전에 필터링하지 못하고, 이를 실행 가능한
논리로 판단하여 복호화하는 과정에서 보안 경계를 허용
하게 된다.

본 연구는 특정 Esolang인 GolfScript에 국한하여 실
험을 진행하였으나, 이는 LLM 보안 체계의 근본적인 취
약성을 시사하는 중요한 시작점이다. 향후 연구에서는
Brainfuck, Malbolge, Piet 등 더욱 다양한 난해한 언어
체계로 공격 범위를 확장하고, 각 언어적 특성이 모델의
추론 및 보안 메커니즘에 미치는 영향을 심도 있게 분석
할 예정이다. 궁극적으로 이러한 레드 티밍 연구를 통해
희소 데이터 영역에서도 강건한 보안 성능을 발휘할 수
있는 다층적 방어 체계 구축에 기여하고자 한다.
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